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Informatikai Bizfonsagi Szabdlyzat

1. Az Informatikai Biztonsagi Szabalyzat célja

A Szenipéterszeg Mesevilag Ovoda 4121 Szentpéterszeg, Kossuth u. 45, Informatikai Biztonsdgi
Szabdlyzatdnak (tovibbiakban: IBSZ) alapvet§ célja, hogy az informatikai rendszer alkalmazasa
soran biztositsa az adatvédelem elveinek, az adatbiztonsig kovetelményeinek érvényesiilését, s
megakadalyozza a jogosulatlan hozzaférést, az adatok megvalioztatdsat ¢s jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

= atitok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

» a7 {izemeltetett informatikai rendszerek rendeltetésszerd hasznalata,

= az tizembiztonsagot szolgald karbantartas és fenntartas,

s a7z adatok informatikai feldolgozédsa és azok tovabbi hasznositisa sorin az illet€ktelen
felhasznalasbol szarmazd hatrnyos kdvetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

a  az adatalloményok tartalmi és formai épségének megbrzése,

= az alkalmazott programok és adatallomanyok dokumentaci6inak nyilvantartasa,

= 3 munkaallomasokon lekérdezhetd adatok korének meghatarozasa,

s az adatdllomanyok biztonsigos mentése,

# gz informatikai rendszerek zavartalan izemeltetese,

= g feldolgozas folyamatét fenyegetd veszélyek megel6zése, elhdritasa,

n  az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabéalyzatban meghatarozott védelemnek mukédnie kell a rendszerek fennallasanak egész
idétartama alatt a megtervezésiiktol kezdve az iizembe helyezésen keresztiil az tizemeltetésig.

A jelen IBSZ az adatvédelem altalénos érvényl el6irasat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszeret.

2. Az Informatikai Biztonsagi Szabdlyzat hatalya
2.1. Személyi hatilya

s Az IBSZ személyi hatdlya Kkiterjed a Szentpéterszeg Mesevilag Ovoda 4121
Szentpéterszeg, Kossuth u. 45. foglalkoztatott dolgozokra.

2.2, Tdargyi hatdlya

= kiterjed a védelmet élvezé elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiikt6l, idejiikts} és az adatok fizikai megjelenési formajukiol figgetlenil,

= kiterjed az Ovoda tulajdonaban lévé, illetve az altala bérelt valamennyi informatikai
berendezésre,

= valamint az informatikai eszkozok miiszaki dokumentécioira,
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w  kiterjed az informatikai folyamatban szerepld Osszes dokumentaciora (fejlesztési,
szervezesi, programozasi, lizemeltetési),

= kiterjed a rendszer- és felhaszndloi programokra,

e kiterjed az adatok felhasznalasara vonatkozo utasitasokra,

= kiterjed az adathordozdk tarolasara, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastél figgetlenil az adatok gydjtése, felvétele és tdrolasa,
feldolgozasa, hasznositisa (ideérive a tovabbitast és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatisa és tovabbi felhasznalasuk megakadalyozasa is;

Adatfeldolgozas: az adatkezelési milveletek, technikai feladatok elvégzése, fliggetlenil a
miiveletek végrehajtasdhoz alkalmazott médszertdl és eszkdzt6l, valamint az alkalmazas helyétél.

Adattovdbbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhet6vé teszik.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatdrozza, az adatkezelésre vonatkozdé dontéseket meghozza és végrehajtja, illetSleg a
végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozd: az a természetes vagy jogl személy, aki vagy amely az adatkezel6 megbizasabol
adatok feldolgozasat végzi.

Nyilvdnossdgra hozatal: ha az adatot barki szamara hozzaférhet6vé teszik;

Adatbiztonsdg: az adatkezel6, illetleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabélyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megviltoztatds, nyilvanossagra
hozas vagy torlés, illetbleg sériilés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata
Az Ovoda adatai kiilénbsz6 biztonsagi fokozatba tartozhatnak. (lizleti titkok, pénziigyi adatok,

illetve a belsd szabalyozasaban hozzaférés-korlatozas ala esé (pl. egyes feladatok végrehajtisa
érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara alkalmas adatok)

3. Kapesolodd szabalyozasok

Az IBSZ el&irasai 6sszhangban vannak:
®  Leltarozasi és értékelési szabalyzattal,
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Szamvitel: politikaval

6. Védelmet igényl6, az informatikai rendszerre haté elemek

Az informatikai rendszer egyméssal szervesen egyiittm(ikodd és kolesonhatasban 1évé elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezdk hatnak:

- akdmyezeti infrastrukinra,

- ahardver elemek,

- az adathordozok,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem tdrgya

A védelmi intézkedések kiterjednek:

B

»
»
»

az alkalmazott hardver eszkozokre és azok miikodést biztonsagara,

az informatikai eszkoz6k lizemeltetéséhez szitkséges okmanyokra és dokumentdciokra,

az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a tOrlésre szant adatok
felhasznalasaig,

az adatfeldolgozé programrendszerekre, valamint a feldolgozést tdmogaté rendszer
szoftverek  tartalmi és  logikai  egységére,  elOirasszerii  felhasznélasara,
reprodukélhatésagara,

6.2. A védelem eszkizel

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozési, jogi
intézkedések azok az eszkozok, amelyek a védelem targyapak kilonboz6 veszélyforrasokbol
szarmazo kért okozo hatasokkal, szandékokkal szembeni megdvasat elGsegitik, illetve biztositjak.

7. A védelem felelse

A védelem feleldse a mindenkori informatikai vezet6 és rendszergazdak.

A jelen szabélyzatban foglaltak szakszerli végrehajiasarél az imtézményvezetdnek kell
gondoskodnia.

7.1. Adatvédelmi felelosik feladatai

a) Informatikai vezeto feladatai:
— az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése,
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- javaslatot tesz a rendszer szik keresztmetszeteinek felszdmolésara.

— meghatarozza a védett adatok korét,

— ellatja az adatkezelés és adatfeldolgozis feliigyeletét,

— ¢llenérzi a védelmi el8irdsok betartdsat,

— az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitisa,
— az adatvédelmi feladatok ismertetése,

— ellendri tevékenységét adminisziralja.

— ellendrzi a szoftverek hasznélatanak jogszerliségét

b) Rendszergazda feladatai:

- a rendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

— felelds az informatikai rendszerek tizembiztonsagaért, szerverek adatairdl biztonsdgi masolatok
készitéséért és karbantartasaért,

— gondoskodik a rendszer kritikus részeinek tjra indithatésagarodl, illetve az Ojra inditashoz

szilkséges paraméterek reprodukalhatbsigardl,

— feladata a védelmi eszk$zok mitkédésének folyamatos ellendrzése,

— felelds az Ovoda informatikai rendszer hardver eszkézeinek karbantartasaért,

— nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkdziket,

— gondoskodik a folyamatos virusvédelemrol

~ a virusfert6zés gyantja esetén gondoskodik a fert6z6tt rendszerek virusmentesitésérdl,

— folyamatosan figyelemme! kiséri és vizsgilja a rendszer mikodésére és biztonsdga

szempontjabol a lényeges paraméterek alakulasat,

— ellendrzi a rendszer adminisztraciojat,

7.2. Az informatikai vezetd ellendri feladatai

- évente egy alkalommal részletesen ellendrzi az IBSZ elbirdsainak betartisat,

- rendszeresen ellendrzi a védelmi eszkozdkkel valo ellatottségot,

—elozetes bejelentést kotelezettség nélkil ellendrzi az informatikal munkafolyamat barmely
részét.

7.3. Az informatikai vezetd jogai

¢ az eldirdsok ellen vétékkel szemben felelGsségre vonasi eljarast kezdeményezhet az
intézményvezetdnél,

e barmely érintett szervezeti egységnél jogosult ellendrzésre,

e betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcesolatos,

o javasiatot tesz az Uj védelmi, biztonsigi eszkdzoOk és technoldgidk beszerzésére illetve
bevezetésére,

o adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja
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Az IBSZ megismerését az érintett dolgozdk részére a vezetdk és a rendszergazdik oktatds
formajaban biztositjak. Errdl nyilvantartast kotelesek vezetni.

Az Informatikai Biztonsigi Szabalyzatban érintett munkakérokben az egyes munkakori leirasokat

e

ki kell egésziteni az IBSZ el6irdsainak megfelelden.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikdban - valamint az Ovodanal - a fejlédés sordn bekovetkezd véltozasok
miatt id6kozonként aktualizalni kell. Az IBSZ folyamatos karbantartisa az intézményvezetod
feladata.

8.2. A védelmet igényld adatok és informdcidk osztdlyozdsa, minlsitése, hoyziférési jogosultsdg

Az adatokat és informacidkat jelent6ségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
— kdzlésre szant, barki altal megismerhetd adatok,
— mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok minésitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozdsakor meg kell hatdrozni frisban és névre széldan a hozzaférési
jogosultsagot. A kijelolt dolgozok eldtt az adatvédelmi és egyéb szabalyokat, a betekintési
jogosultsag terjedelmét, gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziksége van.
Az informéaciohoz vald hozzaférést lehet6ség szerint a tevékenység naplézasaval dokumentalni
kell, ezaltal barmely szamitdgépen végzett tevékenység — adatbdzisokhoz valé hozzaférés, a
fajlba vagy mégneslemezre torténd mentés, a rendszer védett részeibe torténd illetéktelen
behatolasi kisérlet — utdlag visszakereshetd.

A napléfijlokat rendszeresen 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletct

az intézményvezetdnek jelenteni kell.

rorr

A napléfajlok attekintéséért, értékeléséért az informatikal vezetd és a rendszergazdak a felelosek.

Az adatok védelmét, a feldolgozas — az adattovabbitds, a tarolas - sordn az operacids rendszerben
és a felhaszndldi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9. Az informatikai eszkdzbazist veszélyeztetd helyzetek
Az informéciok eléallitasara, feldolgozasara, tarolasara, tovabbitisara, megjelenitésére alkalmas
informatikai eszkdzok fizikai karosodasat okozd veszélyforrasok ismerete azért fontos, hogy

felkésziilten megeldz6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktiira okozta drtalmak
e elemi csapas:

Szentpéterszeg Mesevildg Ovoda 4121 Szenipéterszeg, Kossuth 1. 43.
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foldrengés,

arviz,

iz,

villamesapas, stb.

kémyezeti kar:

légszennyezettség,

nagy teljesitmény( elektromagneses térerd,
elekirosztatikus feltdolddés,

a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolddas (pl. por).

koziizemi szolgéltatisba bekovetkezd zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zarlat,

csOtores.

9.2, Emberi tényezire visszavezethetd veszélyek

Szandékos karokozas:

L
(-]
@
L]
L]

Nem

A sziikséges Dbiztonsagi-, jelz6 és riasztd berendezések karbantartisinak elhanyagoldsa
veszélyezteti a feldolgozas folyamatét, alkahmat ad az adathoz valé véletlen vagy széndékos

behatolas az informatikai rendszerek kornyezetébe,
tlletéktelen hozzaférés (adat, eszkoz),

adatok- eszkézok eltulajdonitésa,

rongalas (gép, adathordozo),

megtévesztd adatok bevitele és képzése,

zavaras (feldolgozédsok, munkafolyamatok).

szandékos, illetve gondatlan karokozas:
figyelmetlenség (ellendrzés hianya),
szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagoldsa,

a megvaltozott kortilmények figyelmen kivill hagyasa,
virusfertdzott adathordozé behozatala,

biztonsagi kovetelmények és gydri elbirasok be nem tartisa,

adathordozdk megrongélasa (rossz tarolds, kezelés),
a karbantartasi miiveletek elmulasztésa.

illetéktelen hozzaféréshez, rongélashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érintd veszélyek

10.1.

Tervezés és elOkészités sordn eléfordulo veszélyforrdsok

zentpéterszeg Mesevildg Ovoda 4121 Szentpéterszeg, Kossuth u. 45.
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— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkéz lehet8ségett,
~ hibés adatrogzités, adatelékészités, az ellenbrzési szempontok hidnyos betartasa.

10.2. A rendszerek megvaldsitisa sordn elGfordulo veszélyforrdsok
— hibas adatallomany miikodése,

— helytelen adatkezelés,

— programtesztelés elhagyasa.

10.3. A mitkodés és fejlesztés sordn eléforduld veszélyforrdsok

- emberi gondatlansag,

- szervezetlenség,

— képzetlenség,

— szandékosan elkdvetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

- lizemeltetési dokumentacio hidnya.

11. Az informatikai eszkozok kirnyezetének védelme
11.1. Vagyonvédelmi eldirdsok

— a géptermek kiilsd és bels helyiségeit biztonsagi zarakkal kell felszerelni,

— a gépterembe vald be- és kilépés rendjét szabalyozni kell,

— a gépterembe, szerverterembe torténé illetéktelen behatolds tényét az intézményvezetonek
azonnal jelenteni kell,

— az informatikai eszkdzoket csak az Ovoda arra felhatalmazott alkalmazottai hasznalhatjak,
— az informatikai eszkozok rendeltetésszert hasznalatéért a felhasznald felelds.

11.2, Adathordozok

— konnyen tisztithaté, j6l zérhatd szekrényben kell elhelyezni ugy, hogy tarolds kdzben ne
sériiljenek, karosodjanak, :
—az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrol
nyilvantartast kell vezetni,

— a hasznalni kivant adathordozét (floppy, CD, pendrive) a taroldsra kijelolt helyrdl kell kivenni,
és oda kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozék legyenek, amelyek az aktudlis feldolgozashoz
szitkségesek,

~ adathordozdt masnak atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést és kdrnyezetét rendbe kell tenni.

11.3. Tijzvédelem

Szentpéterszeg Mesevildg Ovoda 4121 Szentpéterszeg, Kossuth u. 43.
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A gépterem illetve kiszolgalé helyiség a D7 tlizveszélyességi osztilyba tartozik, amely
mérsékelt tlizveszélyes tizemet jelent.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.

Az Ovodagéptermeibe, szerver szobaiba minimum 1-1 db tizolté késziiléket kell elhelyezni.

Az Ovoda géptermeiben, szerverszobdiban elektromos vagy mas munkat csak a tiizvédelmi
vezetd tudtaval, 1ll. engedélyével szabad végezni.

A nagy fontossagi, pl. térzsadat-dllomanyokat 2 példanyban kell 8rizni és a masodik példanyt
elkilénitve tizbiztos pancélszekrényben kell Orizni. (Ezen adatallomanyok kijelolése az
informatikai vezetd feladata.)

12. Az informatikai rendszer alkalmazasanal felhasznialhato védelm: eszkizok és modszerek
12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell stirgésen elvégezni:

— menteni a még hasznalhato anyagot,

— biztonsagi mentésekr6l, hattértarakrdl a megsériilt adatok visszaallitasa,

— archivalt anyagok (ill. eszkdzok) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és lizemszeril miikdését biztositani kell.

A mikodési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.

Az tizemeltetést, karbantartdst és szervizelést az informatikusok végzik.

A munkdk szervezésenel figyelembe kell venni:

— a gyartd elbirasait, ajanlatait,

— a tapasztalatokat.

Alapgep megbontasat (kivéve a garancialis gépeket) csak informatikus végezheti el.

12.3. Az informatikai feldolgozds folyamatinak védelme
12.3.1. Az adatrigzités védelme

- adatbevitel hibatlan mtiszaki allapot( berendezésen torténjen,
- tesztelt adathordozora lehet adatallomanyt régziteni,
—a bizonylatokat és mdagneses adathordozokat csak e célra kialakitott és megfeleld tarold
helyeken szabad tartani,
— az adatrdgzitd szoftver védelme. LehetOség szerint olyan szoftvercket kell alkalmazni, amelyek
rendelkeznek ellendrzé funkciokkal és biztositjak a rogzitett tételek visszakeresésének és
Jjavitasanak lehet6ségét is.
— hozzaférési lehetOség:
» abejelentkezési azonositok hasznalatiaval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozzé).

Szentpéterszeg Mesevildg Ovoda 4121 Szentpéterszes, Kossuth u. 435.
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» az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.
s A szerverek rendszergazda jelszavat az informatikai vezetd kezeli.
Az adatrogzités folyamatdhoz kapesolodd dokumentacidk:
= adatrégzitési utasitasok,
m  ellendrzo rogzitési utasitasok,
s teszield és torld programok kezelési utasitasai,
= meglrzési utasitisok,
= gépkezelési lefrasok.

12.3.2. Az adathordozok nyilvintartdasa

Az adathordozokrd! az egységeknek nyilvantartist kell vezetni. Az adathordozdkat a gyors és
egyszeri elérés, a nyilvantartas és a biztonsag érdekében azonositdval (sorszammal) kell ellatni.

12.3.3. Adathordozok taroldsa

Az adathordozdk tarolasira miiszaki-, tiz- és vagyonvédelmi eléirasoknak megfeleld helyiséget
kell kijel6lni, illetve kialakitani.

12.3.4. Az adathordozdh megdriése

Az adathordozék megdrzési idejét a torvényekben meghatarozott bizonylat megGrzési
kételezettségnek megfeleléen kell kialakitani

12.3.5. Selejtezés, sokszorositds, mdsolds

A selejtezést az intézmény selejtezésének szabalyzata alapjan kell lefolytatni.
Sokszorositast, masolast csak az érvényben 1évd belsé utasitdsok szerint szabad végezni.

rr

Biztonsagi illetve archiv adatallomany elGallitdsa masolasnak szamit.

12.3.6. Leltarozds

A szoftvereket és adathordozokat a Leltirozasi Szabalyzatban foglaltaknak megfelelden kell
leltarozni.

12.3.7. Mentések, file-ok védelme
Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkdk sorin Iétrchozott altaldnos (pl. Word és Excel) dokumentumok mentése az azt
1étrehozo munkatarsak (felhasznalok) feladata.

A felhasznalé szamitdgépén 1évé adatokrol biztonsdgi mentéseket a felhasznalonak kell
készitenie. Az archivéildsban az informatikusok segitséget nydjtanak.

Szentpéterszeg Mesevildg Ovoda 4121 Szentpéterszeg, Kossuth u. 45.
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A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésért az
informatikai vezetd illetve a rendszergazdak a feleldsek.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

Az informatikai vezetének biztositani kell, hogy a rendszerszoftver naprakész dllapotban legyen
¢s a segedprogramok, programkényvtarak mindig hozzaférhetdk legyenek a felhasznalok
sZamara.

12.4.2. Felhaszndloi programok védelme

Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast
ki kell zarm.

Gondoskodnt kell arrdl, hogy a tirolt programok, fijlok ne kdrosodjanak, a kévetelményeknek
megfeleléen mikddjenek.

Programok megérzése, nyilvantartiasa

A programokrél a leltarfelel6soknek naprakész nyilvantartast kell vezetni

A szamvitelrdl szolo tobbszor mddositott 2000. évi C. térvény értelmében a vallalkozasoknak az
dzleti évi6l készitett beszamoldt, valamint az azt alatamasztd leltart, értékelést, fékonyvi
kivonatot, tovabba mds, a szamviteli térvény ko6vetelményeinek megfeleld nyilvantartast
olvashaté formaban legalabb 8 évig meg kell 8rizni.

A bizonylat elektronikus formadban is meg0rizhetd, ha az alkalmazott modszer biztositja az
eredeti bizonylat Gsszes adatinak késedelem nélkiili el6allitasat, folyamatos leolvashatdsagat,
illetve kizarja az utélagos modositds lehet&ségét.

A programok nyilvantartaséért és mikodoképes allapotban vald tartdsdért az intézményvezets a
felelds.

13. A kiszponti szamit6gép és a halézat munkaillomasainak mikédésbiztonsiga

13.1. Kozponti gépek

Sziinetmentes  dramforrdst célszeri hasznélni, amely megvédi a berendezést a
fesziiltségingadozasoktol, dramkimaradas esetén adatvesztéstél.

A kézponti gépek hattértarairol folyamatosan biztonsdgi mentést kell késziteni.

Az alkalmazott halozati operdcids rendszer adatbiztonsdgi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftverekrdl biztonsagi masolatot kell késziteni.

13.2. Munkadallomdsok

Scentpélerszeg Mesevildg Ovoda 4121 Szentpéterszeg, Kossuth u. 45.
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Kiilss helyr6] hozott, vagy kapott anyagokat ellen6rizni kell virusellenérz6 programmal.
Virusfertézés gyanija esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételitk clStt szitkség szerint adaptalni kell, ¢s tesztadatoklkal
ellendrizni kell miikédésiiket.

Az Ovoda informatikai eszkozeirél programot illetve adatallomanyokat mésolni a jogos belsé
felhasznaldi igények kielégitésein kiviil nem szabad.

A halézati vezeték 6s egyéb csatold elemei rendkiviil érzékenyek, mindennemil sériiléstdl ezen
elemeket meg kell dvni. A halézat vezetékének megbontisa szigordan tilos.

Az informatikai eszkdzt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelése tudidval és

engedélyével szabad.

14. Ellenérzés
Az ellenérzésnek  elé kell segiteni, hogy az informatikai rendszereknél -elSforduld

veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakaddlyozésa, hogy az megismétlodjon.
A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartdsat az adatkezelést

végz6 szervezeti egység vezetdi folyamatosan ellendrzik.

15. Zardo rendelkezések
Az Informatikai Biztonsadgi Szabdlyzat 2019. december 01. napjan Iép hatalyba. Az

intézményvezetének gondoskodni kell, hogy a Szabalyzatban foglalt elSirdsokat az érintett
munkatarsak megismerjék, annak tényét a szabdlyzathoz csatolt mellékleten aldirdsukkal

igazoljak, a hatilybalépés napjaval egyidejilleg.

Melléklet: 1 db

Szentpéterszeg, 2019. november 29.
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zabdlyzal

Az Informatikai Biztonsagi Szabalyzatban foglaltakat megismertem. Tudomasul veszem, hogy az

Megismerési nyilatkozat

abban foglaltakat a munkavégzésem sorén kételes vagyok betartani.
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